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OpenText NetlQ Advanced Authentication

Bezpieczny dostep w catej organizacji.
Uwierzytelnianie wielosktadnikowe i logowanie bez hasta.

Korzysci
¢ Ochrona przed phishingiem

¢ Spéjne zasady
uwierzytelniania

¢ Lepsza ochrona dostepu
w Microsoft Active Directory®
i Entra® ID

* Niezaleznos¢ od jednego
dostawcy

W wielu organizacjach tozsamos¢ uzytkownikéw potwierdza sie
na rézne sposoby: za pomocg identyfikatorow i haset, kart
dostepu do budynkdéw, kodéw PIN czy dodatkowych pytan
weryfikacyjnych. Czesto kazdy z tych mechanizméw dziata
niezaleznie od pozostatych.

OpenText™ NetlQ Advanced Authentication pozwala zarzgdzac¢ tymi metodami

z jednego miejsca. Utatwia wdrozenie uwierzytelniania wielosktadnikowego

i logowania bez hasta, utatwiajgc spetienie wymagan regulacyjnych oraz stosowanie
wewnetrznych zasad bezpieczeristwa. Organizacja moze dobra¢ poziom ochrony

i sposob logowania do swoich potrzeb, dbajgc przy tym o wygode uzytkownikow.

Dostosuj sposob uwierzytelniania do poziomu ryzyka. Potgcz rozproszone
rozwigzania w jeden system, ktory pozwala integrowac aplikacje i zarzgdzac
zasadami logowania.

Ochrona przed phishingiem

Cyberprzestepcy wiedzg, ze uzytkownicy czesto uzywajg tych samych haset

w réznych ustugach, zaréwno na kontach prywatnych, jak i stuzbowych. Szkolenia
z bezpieczenstwa sa potrzebne, ale warto wzmocni¢ ochrone uwierzytelnianiem
wielosktadnikowym oraz metodami logowania bez hasta. Takie rozwigzania moga
wykorzystywac biometrig, np. odcisk palca lub rozpoznawanie twarzy, oraz unikalne
tokeny uwierzytelniajace. Szczegodlnej ochrony wymagajg konta administratorow
systemoéw i danych. Ich rozlegte uprawnienia sprawiaja, ze przejecie danych
logowania moze da¢ atakujgcemu dostep do znacznej czesci zasobdw organizacii.
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»,Dzieki rozwigzaniom
Access and Identity
Manager oraz
Advanced
Authentication szybko
zabezpieczyliSmy
dostep przez VPN do
aplikacji lokalnych

i chmurowych dla
wszystkich osoéb,
ktére go
potrzebowaty”.

José Luis Rodriguez
Dyrektor operacyjny
i wspotzatozyciel ITechGrup

OpenText NetlQ Advanced Authentication

Spédjne zasady uwierzytelniania

Kolejne wdrozenia czesto prowadzg do powstania wielu niezaleznych mechanizmoéw
uwierzytelniania. Taka fragmentacja utrudnia zarzadzanie bezpieczenstwem

i zwieksza ryzyko nieuprawnionego dostepu. Advanced Authentication taczy te
mechanizmy w jednym systemie i pozwala zarzadza¢ zasadami uwierzytelniania

z jednej konsoli. Pomaga w ten sposob zwiekszy¢ bezpieczenstwo i obnizy¢ koszty
administracji. Szerokie mozliwosci integracji oraz obstuga nowoczesnych metod

i urzadzen utatwiajg ujednolicenie rozwigzan dziatajgcych w organizaciji.

Lepsza ochrona dostepu w srodowiskach
Microsoft Active Directory® i Entra® ID

Coraz wiecej organizacji korzysta z rozwigzan Microsoft dla przedsiebiorstw oraz
ustug opartych na Active Directory i Entra ID. Wraz z rozwojem tych Srodowisk trzeba
zadbac o to, by sposdb uwierzytelniania odpowiadat poziomowi ryzyka. Advanced
Authentication integruje r6zne zrédta danych o uzytkownikach i ujednolica ochrone
dostepu, zachowujac wygode logowania. Szeroki wybér metod pozwala dopasowac je
do potrzeb poszczegoélnych uzytkownikéw. Niezaleznie od tego, czy aplikacje dziatajg
lokalnie, czy w chmurze, rozwigzanie moze wzmocni¢ ochrone systeméw
korzystajgcych z ADFS przed nieuprawnionym dostepem.

Niezaleznos¢ od jednego dostawcy

Otwarte standardy utatwiajg wspotprace aplikacji i platform oraz pomagajg zachowaé
spojnos¢ architektury IT w dluzszej perspektywie. Rozwigzania oparte na zamknietych
protokotach moga natomiast ogranicza¢ wyboér urzadzen do oferty jednego dostawcy.
Utrudnia to dopasowanie sprzetu do potrzeb i budzetu organizacji. OpenText wspiera
FIDO Alliance (Fast Identity Online) i opracowane przez te organizacje standardy.
FIDO U2F (Universal 2nd Factor) pozwala uzytkownikom zarzagdza¢ wtasnymi
urzadzeniami uwierzytelniajgcymi. Z kolei FIDO2 tgczy specyfikacje Web
Authentication (WebAuthn) organizacji W3C z protokotem FIDO Client to
Authenticator Protocol (CTAP). Dzieki kryptografii klucza publicznego umozliwia
logowanie do witryn i aplikacji bez uzycia hasta.
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Platforma OpenText udostepnia liczne integracje i interfejsy uwierzytelniania.



Materiaty

Strona rozwigzania
NetlQ Advanced Authentication

Poznaj rozwigzanie >

Logowanie do Windows
z FIDO2 i NetlQ Advanced
Authentication

Obejrzyj film >

Wiecej materiatéw filmowych
o MFA

Zobacz materiaty wideo >
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Z OpenText nie musisz zarzadza¢ kazdym urzadzeniem uwierzytelniajgcym za
pomoca osobnego oprogramowania producenta. Jedna platforma taczy aplikacje

i metody uwierzytelniania, zastepujac odrebne, niezaleznie zarzadzane rozwigzania.
Ulatwia to stosowanie spojnych zasad bezpieczeristwa i zmniejsza naktad pracy
administratorow.

Na tle konkurencyjnych rozwigzan OpenText wyrdznia sie aplikacjami do silnego
uwierzytelniania dla systeméw Windows®, Mac OS® i Linux® oraz urzadzen
mobilnych. Aplikacja mobilna obstuguje geofencing. Administratorzy moga wiec
dobiera¢ wymagany poziom zabezpieczen na podstawie lokalizacji GPS uzytkownika
i innych czynnikéw wptywajgcych na ocene ryzyka.

Funkcje produktu Opis

Integracja oparta  Integracja aplikacji i metod uwierzytelniania w jednym

na standardach systemie z obstugg HSPD11, PKI12, OAuth, FIDO, OATH,
RADIUS, FIPS 140, NFC ISO/IEC i innych standardow,
a takze wybranych rozwigzan zamknietych.

Geofencing Geofencing wykorzystuje dane GPS, aby okresli¢ lokalizacje
doktadniej niz na podstawie adresu IP. Pozwala uzalezni¢
zasady uwierzytelniania od tego, gdzie znajduje sie
uzytkownik, np. czy przebywa w danym budynku lub na

terenie kampusu.

Logowanie Uzytkownicy moga potwierdzi¢ tozsamos$¢ za pomoca
mobilne drugiego sktadnika takze bez potgczenia z siecig. To
w trybie offline przydatne m.in. podczas podrozy.

Szyfrowanie Szyfrowanie zgodne ze standardem FIPS 140-2 (Federal
FIPS 140-2 Information Processing Standard), opracowanym przez
amerykanski instytut NIST.

Uwierzytelnianie = Wbudowany mechanizm ocenia ryzyko i na tej podstawie
zalezne od ryzyka dobiera odpowiednig metode uwierzytelniania.

Modut helpdesk Narzedzia do obstugi uzytkownikow: rejestracja i ponowna
rejestracja, przypisywanie tokenow, wydawanie haset
awaryjnych i inne funkcje.

Pakiety SDK dla Interfejsy APl i narzedzia do wdrazania uwierzytelniania
iOS i Androida w natywnych aplikacjach na iOS i Androida.
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