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Zaawansowane uwierzytelnianie
dla Twojej firmy

Zaawansowane uwierzytelnianie
w kilku stowach:
+ jeden system spetniajgcy wszystkie

potrzeby zwigzane z uwierzytelnianiem;

+ elastycznosc taczenia dzieki
metodzie ,mix-and-match”;

+ obstuga wielu réznorodnych integracji (RADIUS,

VPN, OpenlID, OATH, FIDO, RACF Windows,
Mac OS, Linux, Citrix, VMWare itp.).

Elastyczna konstrukcja dopasowana

do Twojego Srodowiska

Firmy korzystajgce z wielu zaawansowanych
rozwigzan uwierzytelniajgcych muszg utrzy-
mywac wiele infrastruktur i nimi zarzadzac.
Takie podejscie jest bardzo kosztowne i po-
woduje wiele trudnosci z administrowaniem,
atakzejestmniejbezpieczne. Potrzebujeszjed-
nego rozwigzania do wszystkiego. Korzystanie
z jednego systemu umozliwia kontrolowanie
uwierzytelniania za pomoca tatwych do skon-
figurowania zasad w jednej konsoli, co jest
istotne, jesli uzytkownik lub grupa uzytkowni-
kow zmienia stanowiska lub odchodzi z firmy.

Dzieki roznorodnym, gotowym do uzycia inte-
gracjom aplikacji (m.in. RADIUS, VPN, OpenlD,
OATH, FIDO, RACF Windows, Mac OS, Linux,
Citrix i VMware) zaawansowane uwierzytelnia-
nie zapewnia wiele mozliwosci zastosowania
dla Twojego srodowiska. Co wiecej, obstuga
wielu czytnikéw i metod uwierzytelniania
pozwala osiggna¢ niespotykang dotad ela-
stycznosé. Nasz system zaawansowanego
uwierzytelniania zostat zaprojektowany z my-
Slg 0 wysokiej dostepnosci i wewnetrznym
réwnowazeniu obcigzenia, co zapewnia ciggte
dziatanie niezaleznie od wielkosci srodowiska.
Replikacja pomiedzy gtownymi i pomocni-
czymi serwerami umozliwia integracje danych
i odtwarzanie po awarii (poprzez sieci LAN lub
WAN).

Bezpieczne udostepnianie informacji
W zwigzku ze zmianami dokonywanymi przez
firmy w architekturze wewnatrz skomplikowa-
nych srodowisk hybrydowych tatwos¢ wdra-
zania aplikacji i ich dystrybucja sg wazniejsze
niz kiedykolwiek. Wtasnie dlatego system
zaawansowanego uwierzytelniania jest te-
raz dostepny w postaci kontenerow Docker.
Wszystkie zaleznosci znajdujg sie w matych
zestawach konteneréw Docker, dzieki czemu
przenoszenie nie powoduje zadnych proble-
mow ze zgodnoscia. Z tego powodu kontenery
Docker to zalecane urzadzenia dla srodowisk
chmurowych, takich jak Amazon Web Services
(AWS). System zaawansowanego uwierzytel-
niania w formie kontenerow wykorzystuje
technologie wirtualizacji i technologie oparte
na chmurze, ktére najlepiej odpowiadajg Twoim
potrzebom. System ten mozna réwniez skon-
figurowac¢ w specjalistycznych modelach zop-
tymalizowanych pod katem wydajnosci lub
dostepnosci. Podsumowujagc, nasz system
Advanced Authentication w wersji 6 lub now-
szej umozliwia:

= fatwiejsze wdrozenie;

m prostsze sledzenie wersjii przywracanie
okreslonych wczesniejszych wersiji;

= tatwiejszg konserwacje dzieki
wyeliminowaniu wiekszosci
trudnosci zwigzanych z problemami
z zaleznosciami aplikaciji.



Zaawansowane uwierzytelnianie

dla os6b poza siecig

Osoby pracujgce mobilnie czesto znajdujg sie
w miejscach, w ktorych nie moga podtaczyc¢
sie do standardowych zrodet uwierzytelniania.
Chot¢ bezpieczenstwo jest niezwykle istotne,
wydajno$¢ ma jeszcze wieksze znaczenie. Nie
moze dochodzi¢ do sytuacji, w ktérych uzyt-
kownicy nie majg mozliwosci wykonywania
swoich zadan lub $wiadczenia ustug klientom.
System zaawansowanego uwierzytelnia-
nia obstuguje uwierzytelnianie offline, ktore
umozliwia uzytkownikom przeprowadzanie
dwusktadnikowego uwierzytelniania — lub ja-
kiegokolwiek innego silnego uwierzytelniania
—w dowolnym miejscu, niezaleznie od tego, czy
sg podtaczeni, czy nie.

Potaczenie systemu zaawansowanego uwie-
rzytelniania z Twoimi obecnymi aplikacjami
pozwala na pewne potwierdzanie tozsamo-
Sci uzytkownikow. Skorzystaj z uwierzytelnia-
nia, ktére zapewnia ochrone dopasowang do
ryzyka.

Obstuga U2F

Firma Micro Focus to aktywny cztonek organi-
zacji FIDO (Fast Identity Online). Standard FIDO
U2F (Universal 2nd Factor) umozliwia firmom
obstuge srodowisk, w ktorych uzytkownicy
zarzadzajg swoimi wtasnymi urzgdzeniami do
uwierzytelniania. Advanced Authentication to
stabilny system zapewniajgcy obstuge aplika-
cji bez koniecznosci ich zmieniania. Pozwala
unikna¢ kosztow zwigzanych z wykorzysty-
waniem tokendw, a uzytkownicy cenig to
rozwigzanie za zwiekszenie bezpieczenstwa
innych aspektow ich cyfrowego zycia. System
zaawansowanego uwierzytelniania zapewnia
wszechstronne wsparcie dla aplikacji oraz ni-
skie catkowite koszty uzytkowania. Nie istnieje
lepszy system zapewniajgcy srodowisko uwie-
rzytelniania U2F.

Skuteczne uwierzytelnianie
na wszystkich platformach
W Swiecie, w ktorym uzytkownicy korzystaja
z szerokiej gamy urzadzen, skuteczne uwierzy-
telnianie na wielu platformach jest wazniejsze

niz kiedykolwiek wczesniej. System Advanced
Authentication zapewnia wielosktadnikowe
uwierzytelnianie dla platform z systemami
Windows (komputery stacjonarne / serwery),
OS X Linux. Mozna réwniez skorzystac¢ z me-
tod uwierzytelniania opartych na systemach
iOS, Android i Windows Mobile w celu zabez-
pieczenia dostepu do tych systemow.

Skuteczne uwierzytelnianie dla
oprogramowania Active Directory
Federation Services (ADFS)

Jako ze firmy coraz czesciej wybierajg plat-
formy Office 365 i Microsoft Azure, ADFS caty
czas sig rozwija. To wazne, aby firmy dopasowy-
waty site uwierzytelniania do ryzyka. W takich
sytuacjach system Advanced Authentication
chroni dostep do Twojego srodowiska za po-
mocg konsolidacji i integracji, utatwiajgc uzyt-
kownikom korzystanie z tego rozwigzania oraz
umozliwiajgc bardziej zaawansowang weryfi-
kacje dzieki wielosktadnikowemu uwierzytel-
nianiu (MFA). Oznacza to, ze oprogramowanie
Advanced Authentication pozwala lepiej chro-
ni¢ systemy ADFS przed nieupowaznionym
dostepem, niezaleznie od tego, czy aplikacje
dziatajg lokalnie, czy w chmurze.

Dlaczego warto nas wybraé

Dzieki zastosowaniu skonsolidowanego po-
dejscia polegajgcego na wielosktadniowemu
uwierzytelnianiu obstuga i konserwacja sys-
temu Advanced Authentication sg fatwiej-
sze niz w przypadku innych rozwigzan. Naszg
mocng strong sa rowniez nieszablonowe inte-
gracje zapewniajgce wiele opcji uwierzytelnia-
nia. Cata Twoja firma bedzie czerpata korzysci
ze zwiekszonego bezpieczenstwa i fatwiejszej
obstugi. Mozesz swobodnie tworzy¢ nowe
infrastruktury MFA lub zastepowac i konsoli-
dowac starsze. Umozliwia to kontrolowanie wy-
datkéw i maksymalizacje zwrotu z inwestycji.
Nizsze koszty i zwiekszona ochrona sprawiaja,
ze system Advanced Authentication to wio-
dace na rynku rozwigzanie.

Wiecej informacji o systemie Advanced
Authentication firmy Micro Focus® oraz opro-
gramowaniedotestéwmoznaznalezénastronie
www.netiq.com/advanced-authentication

Skontaktuj sie z nami:
www.microfocus.com
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